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� Reti sociali (social networks) online� Reti sociali (social networks) online

� … e relative problematiche di sicurezza e privacy

� Esempi:

� Samy: il velocissimo worm di MySpace.com

� re-identificazione : l’ago nel pagliaio ai tempi del web2.0

� Twitter clickjacking: per qualche link in più� Twitter clickjacking: per qualche link in più

� Q&A



La quantità di tempo 

trascorso dagli utenti

interagendo tramite siti di interagendo tramite siti di 

reti sociali è aumentata

Si sono verificati una 

serie di attacchi alla 

sicurezza di alcune  

reti sociali online, 

alcuni dei quali 

potenzialmente  

molto pericolosi per 

Le reti sociali online hanno

nell’ultimo anno superato, tra

le attività internet, le ricerche

online e la posta elettronica

molto pericolosi per 

i dati degli utenti



http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_survey_web2.pdf



http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_survey_web2.pdf



� Informazioni private

� Informazioni di natura finanziaria

� Reputazione individuale o aziendale

� Segreti industriali

� Proprietà intellettuali� Proprietà intellettuali

� Risorse di rete e di calcolo



Il fattore umanoLe tecnologie web 2.0Tecnologie web2.0

• Gestione della relazione di 
trust tra siti, tra utenti, tra 
diverse  identità di stesso 
utente

• Tagging indiscriminato

• Incapacità di distinguere se un 
dato sistema è controllato da 
un umano o se si tratta di un 

• Applicazioni che includono
AJAX e flash

• Contenuti web generati dagli 
utenti usando applicazioni 
browser-based

• Codici lato client spesso
intrinsecamente insicuri: 
widgets, Iframes un umano o se si tratta di un 

bot (captcha)

• Behavioural marketing

• Divulgazione di informazioni 
riservate

widgets, Iframes

• Servizi dinamici di natura
cooperativa che trattano
dinamicamente contenuti da
sorgenti multiple (mashups, 
syndication)



Meccanismi di injection di 

contenuto malevolo nei siti
� Sicurezza del web server� Sicurezza del web server

� Contenuti contribuiti dagli utenti

� advertising 

� third-party widgets



Samy: MySpace XSS worm



Samy: MySpace XSS worm



Twitter clickjacking: per qualche link in più

� Clickjacking attack

� Utilizza iframe

� Vettore per attacchi potenzialmente molto pericolosi 

(botnet, ad esempio)

� Vulnerabilità nota da mesi (OWASP APPSEC 09/2008) in 

altro contesto

http://www.korben.info/petit-cours-de-twitt-jacking.html� http://www.korben.info/petit-cours-de-twitt-jacking.html

� Lo stesso autore ha utilizzato lo stesso metodo su 

facebook







De-anonimizzazione e re-identificazione

� Ricercatori dell’università del Texas 
(http://www.cs.utexas.edu/~shmat/shmat_oak09.pdf)(http://www.cs.utexas.edu/~shmat/shmat_oak09.pdf)

� dimostrare che l’anonimato non è sufficiente a salvaguardare la 
privacy degli individui, quando si tratta di social network online

� Hanno incrociato dati di twitter con altri di flicker e sono riusciti, 
mediante un algoritmo di calcolo apposito, a identificare 
correttamente centinaia di utenti, nonostante l’anonimato

� …” The main lesson of this paper is that anonymity is not sufficient 
for privacy when dealing with social networks. We developed a 
generic re-identification algorithm and showed that it can 
for privacy when dealing with social networks. We developed a 
generic re-identification algorithm and showed that it can 
successfully de-anonymize several thousand users in the anonymous 
graph of a popular microblogging service (Twitter), using a 
completely different social network  (Flickr) as the source of 
auxiliary information.”



Domande?
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